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Hé théng thdng tin clia mét td chirc ludn &n chlra nhitng nguy cd vé bao mét tir don gian
dén nghiém trong. Ngay nay, vGi sy phat trién vugt bac cia nganh khoa hoc may tinh,
cung véi su phuc tap, Ki thuat tinh vi, chuyén nghiép, thé gidi da sinh ra mot luc lugng tin
tdc hung hau ludn rinh rdp xung quanh cac té chirc, cac tap doan 16n. Muc tiéu nhdm dén
thudng la nhitng thong tin co6 gia tri cao, nhitng tai khoan ca nhan, théng tin nhay cam...
TU day, mot yéu cau cdp thiét dit ra cho bat cr cbng ty va t6 chlc nao la viéc phong
chOng va xU li cac cudc tan cong, xam nhap trai phép, phat tan virus... Yéu cau cap thiét
dat ra la can c6 mot ngudn nhan luc chat lugng cao vé an ninh mang.

Nhitng ai lam vé linh vuc an toan théng tin chac déu biét dén hoc vién SANS nhu' 1a mot
hoc vién hang dau thé gidi vé dao tao an toan théng tin. Hoc vién SANS, dugc thanh Iap
tlr nam 1989, da dao tao hon 165,000 chuyén gia an toan thong tin khdp ngi trén thé gidi
trong dé cé nhitng nha quan ly an toan thong tin cao cap, chuyén gia danh gid an ninh
hay cac quan tri vién hé thong cho cac tap doan hang dau thé gidi hay cac cd quan an
ninh chinh phd. SANS con ¢ mdt hé théng tai liéu nghién ciu khéng [6 vé an toan théng
tin va diéu hanh trung tdm canh bdo an ninh Internet.
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SANS cé chuang trinh giam gia cho:

e Thanh vién cta hiép héi an toan thoéng tin Viét nam
(VNISA), cdc nhom, t6 chirc vé an toan thdng tin.

e CoOng ty khac dang ky tr 02 hoc vién trdg Ién.

DE b6 dugc ma gidm gid, xin vui long

thanh@vnsecurity.net trudc khi dang ky.

Today!

lien hé

NGUYEN LE THANH

V6i han 15 nam kinh nghiém
trong linh vuc an toan thong
tin tir nhitng hé thong tinh
toan phan tan I6n dén kién
tric nén tang cla hé diéu
hanh, vi xt li, BIOS, Firm-
ware..., anh tung lam viéc
véi cugng vi kién tric su
chinh phu trach an toan cho
CPU va chipset & tap doan
Intel. Sau khi vé Viét nam,
anh hién la giam d6c an
ninh thong tin clia mot cong
ty Internet hang dau Viét
Nam. Anh la sang Iap vién
clla nhom VNSECURITY va
thanh vién clia nhdm nghién
ctu bdo mat hang dau thé
gidi “The Hacker's Choice
(THC)”, nhém dau tién gidi
ma dugc A5 GSM trong mét
phat. Anh ciing la dién gia
thuGng xuyén tai cac hoi
nghi vé an toan thong tin
I6n trén thé gigi nhu Black-

Cac chL'rng chi an toan thong tin ciia SANS dugc cong nhan trén toan thé gidi va lubn dugc
danh gia la chu‘ng chi hang dau vé an toan thong tin. Thong thu’dng cac khéa hoc cla hoc
vién SANS hang ndm dién ra & My, Chau Au va mot vai nuc Chau A. Viéc hoc va thi chu’ng
chi clia SANS noi riéng hay cac ching chi qudc té khac thudng mat kha nhiéu thdgi gian va
ton kém tai Viét nam. Nhu mét budc khai dau cho viéc dao tao an toan thong tin & Viét nam,
hoc vién SANS [an d&u tién mé mot khda hoc SANS 560 vé Kiém Pinh An Toan Théng Tin
Mang (“Network Penetration Testing and Ethical Hacking”) vao dau nam 2012 tai Viét nam.

Hoc vién s& dugc t6 chirc thi chiing chi GIAC Penetration Tester (GIAC GPEN) tai chd. Day
la ch’ng chi uy tin nhat hién nay danh cho chuyén gia an toan thdng tin trong viéc kiém dinh
an toan théng tin mang.
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Khda hoc cung cdp cho ngudi hoc cach thdc tim hiéu vé hé thdng muc tiéu, kién tric nén

* USD 3,660
(sau 09/01/2012)

tang thong qua XU If mot lugng thong tin 16n tir trang ca nhan, cac ¢ mdy tim kiém, mang * USD 3,910

xa hoi...
cong cu hd trg pho bién dé cd mot danh gid sdu sdc vé hé thdng. Qua trinh khai thac 10
hong sé di sau vao cac cong cu tan cong chuyén nghiép, nhitng ma tan cong, nhitng chién

Sau dd, ngudi hoc sé€ dugc lam quen vdi qua trinh do quét hé théng, sir dung cac (sau 23/01/2012)

thuat xam nhap khac nhau véi nhirng trai nghiém thuc théng qua hé thdng maéi trudng gia * USD 549

Iap hoan toan giéng vai thuc té. Cac budc tan cong sé dudc di sau vao tirng muc tiéu nhat
dinh nhdm dem lai cai nhin tdng quan vé cach tin tdc xdm nhap vao hé thdng, théng tin
chi tiét ctia hé théng véi nhitng dc diém riéng biét, tir d6 gilp ngudi hoc dé dang thich
nghi han khi lam viéc trén cac hé thong khac nhau trong thuc té.

Noi dung khda hoc:

Sau khi

Phan 1: Kiém dinh an toan mang: hoach dinh, pham vi va thdm do
Phan 2: Kiém dinh an toan mang: do quét

Phan 3: Kiém dinh an toan mang: khai thac 16 hong

Phan 4: Kiém dinh an toan mang: tdn cdng mét khau

Phan 5: Kiém dinh an toan mang: mang khéng day va (ng dung web
Phan 6: Thuc hanh trén moi truGng gia I3p va Capture the Flag

hoc xong khda hoc nay hoc vién sé c6 nhitng ki€n thlc cd ban va nang cao:

Cach thirc cac cong cu dudc s dung trong qua trinh danh gia va tan cong mét hé
thGng mang.

Céac budc lam viéc cia mét chuyén gia kiém dinh an toan thdng tin mang.

Nhirng chién thuat va kinh nghiém thuc té tir cac chuyén gia hang dau thé gidi.
Kha ndng suy nghi “out of the box” trong qua trinh tim hi€u va khai thdc mét hé
thGng mang.

Phén tich tdm quan trong cla kiém dinh an toan thdng tin trong mét t& chir,
doanh nghiép.

Ai nén tham gia khda hoc nay:

Chuyén vién c6ng nghé thong tin.

Sinh vién dang hoc vé cdng nghé thdng tin, dién tr vién thong.
Chuyén gia quan tri hé thng mang, may chu.

Ki su’ an toan thong tin.

Cac d6i tugng yéu thich bao mat, an ninh mang.




